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Internet pone a disposicién de sus usuarios herramientas utiles que hacen
nuestro dia a dia mas sencillo. Sin embargo, hay que tener en cuenta que los
delincuentes también operan en este medio, por lo que resulta esencial estar

preparados para cualquier eventualidad.

Y es que los ciberdelincuentes estan muy activos en lo que se refiere a estafas
que suplantan la identidad de un tercero, como organismos, administracién

publica o empresas.

Muchos de los ciberdelitos mas habituales son aquellos en los que los ciberde-
lincuentes se hacen pasar por entidades bancarias o medios de pago online,

con el objetivo de hacerse con el dinero de las personas afectadas.

Por ello es mas importante que nunca estar alerta, estar documentado y cono-
cer las formas en las que los delicuentes pueden hacerse con nuestros datos y

contrasenas para estafarnos.

De esta forma, es conveniente estar familiarizados con términos como Phishing,
vishing, smishing o web spoofing, para asi estar prevenidos ante un eventual
ataque. La informacion y la formacién de la ciudadania es fundamental para
que el uso de las herramientas de la comunicaciéon y la informacién, imprescin-
dibles en la actualidad, sea una experencia positiva carente de riesgos y pro-

blemas.
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Los ciberdelincuentes buscan cada dia
nuevas maneras de ganarse la confianza
de las personas para conseguir estafar-
las, por lo que es importante estar aler-
ta antes de hacer “click” en un enlace que

recibamos. Por eso a veces no nos damos

cuenta del engano y caemos en la trampa.

Por ejemplo, en el caso de estafas bancarias

es facil sospechar del engano cuando el men-
saje que recibimos es de una entidad en la
que no tenemos depositados

nuestro dinero o productos

bancarios. Sin embargo,

cuando recibimos un

mensaje que asegu-

ra ser de nuestra

entidad bancaria

es mas facil que

caigamos en un

fraude o estafa.
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Pensar y decidir sin prisas,
clave para evitar las estafas

Los ciberdelincuentes nos atraen con una serie de mensajes que aparentan
una falsa sensacion de urgencia para conseguir que tomemos una decisiéon

de forma rapida.

En la mayoria de las ocasiones, pensar antes de actuar es suficiente para darse
cuenta de que el mensaje recibido es sospechoso. Por eso, antes de hacer “click”
en un enlace recomendamos releerlo en busca de elementos que puedan re-

sultar motivo de alarma.

TIPOS DE ESTAFAS

PHISHING VISHING
email : llamada de
teléfono

SMISHING E WEB
sms : SPOOFING
pagina web
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Phishing_email

A través de este medio se busca suplantar la identidad de una empresa,
entidad bancaria o de medios de pago online (como PayPal), con el ob-

jetivo de robar las credenciales del usuario, informaciéon personal, o da-

tos bancarios de cuentas y tarjetas, con el Unico fin de robarnos dinero.

El método utilizado es el correo electronico

En dicho email, nos informan de que:

@ La cuenta bancaria ha sido bloqueada

o se bloqueara en unos minutos.

@ Sevan arealizar medidas de seguridad

de la entidad.

@ Te piden que confirmes tu identidad

y/0 contrasenas personales.

@ Te ofrecen un premio o participar en

algun sorteo.
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El smishing es un tipo de ataque de ingenieria social que se realiza a través de

un teléfono moévil por SMS.

{Como funciona? En nuestro movil recibimos un SMS con un enlace. Este men-

saje SMS “simula” ser de nuestro banco o cualquier otra empresa.

El SMS alerta de una incidencia con tu tarjeta financiera o con tu banca online

0 que se esta intentando hacer con tu tarjeta una compra fraudulenta.

Para solucionar este supuesto problema, el sms te invita a ha-

cer clic en un enlace. El objetivo de estos mensajes es alarmar al

usuario para que realice alguna accién sin pensarlo demasiado.

La comunicacion puede inducir al usuario a que llame a un de-
terminado nimero de teléfono para realizar la gestion, donde
se solicitaran los datos que necesita el atacante; o a que
pinche en un link que le redigira a una pagina web ma-
liciosa, donde se le pedira al usuario que introduzca sus
credenciales de la banca electrénica (usuario y contrase-

na) u otros datos sensibles.
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Web spoofing_pagina web

Este ciberdelito esta relacionado con el resto de ciberdelitos descritos en esta
guia, ya que al hacer clic en el enlace recibido a través de SMS (smishing), o
correo electrénico (phishing) se accede a una web fraudulenta (web spoofing)
que suplanta la entidad del banco, y captura los datos de tarjetas y/o creden-

ciales de la persona afectada.

El método utilizado es la pagina web

La web falsa adopta el diseno de la web que se

pretende suplantar e incluso una URL similar.

Mediante esta tactica, los ciberdelincuentes
consiguen ganarse la confianza de las perso-

nas a las que buscan estafar.

El objetivo es hacer creer a los usuarios que
estan ante un sitio legitimo. Pueden co-
piar laimagen, la estructura de la pa-
gina, el contenido que tiene... de
manera que la persona que recibe

el mensaje cree estar en todo mo-
mento en una web de confianza.
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Vishing llamada de
teléefono

Este ciberdelito esta relacionado habitualmente con smishing. De esta manera,
si se hace clic en el enlace recibido a través de SMS, a continuacion se recibe
una llamada telefénica “vishing” en la que el interlocutor se hace pasar por tu
entidad bancaria o otra empresa, y te pide un codigo SMS o tus claves persona-

les para cancelar o resolver la incidencia.

El método utilizado es la llamada de teléfono

En realidad, lo que esta sucediendo es que se esta

realizando una operacién fraudulenta.

Otra de las opciones posibles es que solamen-
te se reciba una llamada telefénica (vishing)
haciéndose pasar por su entidad, solicitan-
dote datos personales y contrasenas con

el fin de bloquear una operacién o com-

pra fraudulenta.

Si en ese momento decides facilitar
esta informacion, lo que estas au-
torizando es una operacién frau-
dulenta.
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Consejos para evitar ser
objeto de fraudes online

® Desconfia de cualquier mensaje o llamada que requiera una actuacién ur-
gente o inmediata, aunque nos advierta de que nuestro dinero, cuenta o tarje-

ta estan siendo objeto de un uso fraudulento.

® No hagas clic en enlaces que recibas en el correo electrénico y en SMS en tu

teléfono, nillames a numeros de teléfono que puedan aparecer en el mensaje.
® No descargues archivos adjuntos que puedas recibir en el mensaje.
® Bloquea al remitente para evitar seguir recibiendo mensajes.

® Sirecibes una llamada supuestamente de tu entidad bancaria y te pide da-

tos y contrasenas, corta la comunicacion.

® Si necesitas contactar con tu banco, hazlo a través del teléfono de atencion

al cliente de tu entidad.

® Recuerda que tu entidad bancaria nunca te va a solicitar por email, SMS o
teléfono tus datos personales, ni datos de cuentas ni tarjetas, ni las claves y

contrasefas personales.

® Si has caido en la trampa o tienes dudas al respecto, ponte en contacto lo
antes posible con tu entidad para que pueda bloquear la operacion, la tarjeta
o tu cuenta, y que puedan seguir haciendo un uso fraudulento de tus datos y

contrasenas.

® Acude a la Policia Nacional, Guardia Civil o Juzgado de guardia lo antes po-

sible para interponer una denuncia.
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Esta guia sobre fraudes online ha sido elaborada por la

Union de Consumidores de Aragon en colaboracion con el
Ayuntamiento de Zaragoza
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